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1.

KRIPTOTURTO SAUGOJIMO, ADMINISTRAVIMO IR ATSKYRIMO PROCEDURY SANTRAUKA

JVADAS

1.1.

1.2.

1.3.

UAB ,,Chronos Global“ (toliau — ,,Chronos Global“ arba mes, mus, miisy) yra licencijuota
kriptoturto paslaugy teikéja Lietuvoje, veikianti su prekés Zenklu ,,Columis”. Teikiame aukstos
kokybés su kriptoturtu susijusias paslaugas, daugiausia démesio skirdami kriptoturto
piniginéms, palengvindami kriptoturto pervedimus ir suteikdami galimybe atlikti dekretinés
(angl. fiat) valiutos ir kriptoturto keitimg, taip pat skirtingo kriptoturto keitimg (toliau —
Paslaugos).

Sioje santraukoje pateikiami pagrindiniai principai, kaip mes valdome ir administruojame Jasy
pas mus laikoma kriptoturtg, jskaitant principus, kuriy laikomés uztikrindami tinkamg msy
kriptoturto ir JUsy kriptoturto atskyrima.

Siekdami islaikyti auksciausio lygio sauguma, skaidruma ir patikimuma, jgyvendiname griezta
kriptoturto atskyrimg, pazangius saugumo protokolus ir aiskius ataskaity teikimo
mechanizmus. Taip uztikrinama, kad Jusy kriptoturtas visada islikty apsaugotas, kad Jus
iSlaikytuméte tokio kriptoturto nuosavybe, ir kad jis blty visiskai atsekamas, taip pat bty
taikomos teisinés apsaugos priemonés.

BENDRIEJI KRIPTOTURTO SAUGOJIMO, ADMINISTRAVIMO IR ATSKYRIMO PRINCIPAI

2.1.

2.2.

2.3.

2.4.

Imamés visy batiny veiksmy, kad saugiai saugotume ir valdytume Jasy kriptoturtg,
uztikrindami, kad Jasy kriptoturtas visada bdty laikomas atskirai nuo musy veikloje
naudojamo ir nuosavybés teise valdomo turto. Mes nenaudojame Jisy kriptoturto verslo
operacijoms ir uztikriname, kad jis visada buty apsaugotas.

Garantuojame, kad Jasy kriptoturtas baty laikomas taip, kad jj baty galima aiskiai
identifikuoti ir bty iSvengta bet kokios supainiojimo rizikos.

Esame atsakingi uz bet kokj JGsy kriptoturto ar prieigos priemoniy praradimg dél musy
atsakomybei priskiriamo incidento, o mokétina kompensacija nevirSija rinkos vertés
praradimo metu. Taciau mes neatsakome uz incidentus, kurie kyla nepriklausomai nuo musy
veiklos arba kuriy mes nekontroliuojame. Pavyzdziui, mes negalime bati laikomi atsakingais
uz technologines problemas, susijusias su paskirstytojo registro technologijos veikimu, kurio
mes nevaldome ir kuriam nedarome jtakos. Misy atsakomybé netaikoma ir iSoriniams
jvykiams, nesusijusiems su musy sistemomis, procesais ar darbuotojais. Mums priskirtiny
nuostoliy atveju esame jsipareigoje padengti nuostolius savo léSomis.

Uztikriname, kad galétuméte visapusiskai naudotis savo teisémis, susijusiomis su Jasy
kriptoturtu. Visi jvykiai, galintys turéti jtakos Jisy teiséms, nedelsiant registruojami Jlsy
pozicijy registre.
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2.5. Bent kartg per ketvirtj gausite reguliarias ataskaitas, kuriose bus iSsamiai nurodomas Jasy
vardu laikomas kriptoturtas, jo likutis, verté ir visi per ataskaitinj laikotarpj jvykdyti sandoriai.
Tokio iSraso taip pat galite prasyti atskirai, ir mes jj pateiksime Jums paprasius.

2.6. Siekdami uztikrinti atskyrimo tikslumg, tvarkome iSsamius jrasus ir reguliariai atliekame
suderinimus, lygindami vidaus jrasus su bloky grandinés duomenimis, kad patikrintume, ar
visas kriptoturtas yra tinkamai apskaitytas.

3. JUSY KRIPTOTURTO NUOSAVYBES UZTIKRINIMAS IR ATSKYRIMAS

3.1. Be pirmiau nurodyty principy, kuriy laikomés, taikome specialias priemones, kad
uztikrintume pas mus laikomo Jasy kriptoturto atskyrima ir nuosavybe.

3.1.1. Siekdami uztikrinti JUsy kriptoturto atskyrima:

3.1.1.1.

3.1.1.2.

3.1.1.3.

JUsy kriptoturtg saugome atskiroje bendroje piniginéje, t. y. JUsy kriptoturtg
kaupiame skirtinguose tinkluose, naudodamiesi bendromis piniginémis,
kuriose naudojami , Fireblocks” techniniai sprendimai, skirti tik masy klienty
kriptoturtui, o misy nuosavybés teise priklausantis kriptoturtas laikomas
atskirose ,, Fireblocks“ techninio sprendimo piniginése;

uztikriname patikimg ir nepriklausomg valdyma bei tiksly klienty kriptoturto
skaiciavimg, naudodamiesi suvestiniu registru, atspindinciu bendrg klienty
kriptoturto, laikomo bendroje saskaitoje, verte, ir atskiru kiekvieno kliento
registru. Tokiame specialiame registre saugomi iSsamas kiekvieno Jasy likucio
jrasai, visiskai atskirti nuo kity muasy klienty kriptoturto, nes kiekvienas
sandoris kruopsciai registruojamas konkretaus kliento sgskaitoje, todél tikslias
sumas galima priskirti kiekvienam masy klientui;

kasdien atliekame Jisy, pas mus laikomo, kriptoturto sutikrinimg, kurio metu
lyginame vidinius registrus su iSoriniais bloky grandinés jrasais, o visy mdsy
klienty saskaity likucius — su bendry piniginiy likuciais.

3.1.2. Siekdami uztikrinti Jasy kriptoturto nuosavybe:

3.1.2.1.

3.1.2.2.

mes tvarkome iSsamius vidinius jrasus, kuriuose stebime JUsy nuosavybés
teises j tokj kriptoturtg;

JUsy kriptoturtg apskaitome ne savo balanse, o tai leidzZia uztikrinti, kad masy
nemokumo ar bankroto atveju Jisy kriptoturtas nebus jtrauktas j masy
bankroto turtg ir liks apsaugotas nuo kreditoriy reikalavimy, tad galésite
atgauti savo kriptoturtg;
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3.1.2.3. kiekviena operacija ir sandoris jraSomi j JUsy sgskaitg, o specialiajame registre
stebimas tikslus Jasy likutis atskirai nuo kity naudotojy. Apibendrintas
registras atspindi bendrg visy misy klienty turimo kriptoturto verte, todél
uztikrinamas tikslus suderinimas.

4. TEIKIAMOS KRIPTOTURTO SAUGOJIMO PASLAUGOS

4.1. Teikiame saugojimo paslaugas, kad uztikrintume saugy ir patikimg Jasy kriptoturto
saugojima. Sios paslaugos apima kriptoturto saugojimg masy klienty vardu, saugiai laikant
jasy kriptoturta piniginése, valdomose naudojant , Fireblocks“ techninj sprendima.

4.2. Taip pat turime privaciy rakty komponentus (pvz., daugiasalio skai¢iavimo (angl. MPC)
sprendimg — konsensuso mechanizmo protokolg (angl.CMP)), reikalingus prieigai prie
saugomo kriptoturto valdyti, naudojant , Fireblocks“ techninj sprendima:

4.2.1.MPC - tai kriptografinis metodas, leidZiantis kelioms Salims atlikti skai¢iavimus né vienai
Saliai neatskleidzZiant savo privaciy duomeny kitoms Salims. MPC uztikrina, kad né vienas
musy bendrovéje naudojamas privatus raktas nebuty visiSkai sukurtas ar saugomas
vienoje vietoje. Privatls raktai padalijami j kelias dalis, kuriy kiekviena paskirstoma
skirtinguose saugiuose serveriuose. Sie rakto segmentai islieka atskiri per visa piniginés
gyvavimo cikla. Decentralizuodami rakty valdyma, gerokai sumaZiname pazeidimo rizika
viename taske ir padidiname kriptoturto sauguma;

4.2.2.MPC esantis CMP padeda islaikyti bloky grandinés sandoriy proceso vientisuma. Kai
pasiraSomi bloky grandinés sandoriai, kiekviena salis, turinti rakto segmentga, sandorj
patvirtina atskirai;

4.2.3.masy kriptografiné infrastruktira remiasi MPC / CMP protokolu, kad apsaugoty
kriptografinius raktus, naudodama tris atskirus rakty segmentus, kuriy kiekvienas
saugomas izoliuotuose ir apsaugotuose , Intel Software Guard Extension” (toliau — ,Intel
SGX“) anklavuose. Sie pagrindiniai segmentai niekada nesusiduria vienoje vietoje, todél
uztikrinama auksto lygio apsauga. Tokia konstrukcija uztikrina, kad rakto pazeidimo
rizika baty kuo maZesné, ir kad privatis raktai niekada nebdity atskleisti, net ir pasirasant
sandorius.

4.3. Jusy kriptoturtas atskiriamas ir lieka misy saugomose piniginése, kol nusprendziate jj
parduoti, iSkeisti j kity rasiy kriptoturtg ar dekretine fiat valiutg arba jj atsiimti.

5. SAUGUMO PRIEMONES

5.1. Kadangi saugumas yra musy svarbiausias prioritetas, jdiegéme grieZtas sistemas ir kontrolés
priemones, kad apsisaugotume nuo operaciniy ir kibernetiniy grésmiy, uztikrindami, kad Jasy
kriptoturtas islikty saugus ir visada prieinamas.
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5.2. Pagrindiné saugumo rizika ir apsaugos priemonés:

5.3.

5.4.

5.2.1.

5.2.2.

5.2.3.

5.2.4.

5.2.5.

svarbiausi rizikos veiksniai yra Jasy privaciy rakty saugumo uztikrinimas ir tikslus
saugojimas bei neleistinos prieigos prevencija;

privatiems raktams apsaugoti nuo paZeidimo naudojame ,Fireblocks MPC“
technologija, kuri uztikrina, jog privatls raktai niekada nebuty visiSkai sukonstruojami
ar saugomi vienoje vietoje. Vietoj to, raktai padalijami j kelis segmentus ir paskirstomi
saugiuose serveriuose, taip sumazinant pazeidimo rizikg. Sie segmentai islieka atskiri
per visg piniginés gyvavimo ciklg, todél padidéja bendras kriptoturto saugumas;

musy infrastruktdra yra apsaugota nuo iSoriniy kibernetiniy grésmiy ir bandymy gauti
neteiséty prieigy;

tam, kad bdaty islaikytas sandoriy vientisumas, CMP uztikrina, jog kiekviena 3alis,
turinti rakto segmentg, nepriklausomai patvirtinty sandorius, taip dar labiau
apsaugodama procesg;

misy kriptografiné infrastruktlra yra grindziama MPC ir CMP technologijomis,
naudojant tris izoliuotus rakty segmentus, kuriy kiekvienas saugomas , Intel Software
Guard Extension“ anklavuose. Sie segmentai niekada nesusijungia, todél privatis
raktai iSlieka visiSkai apsaugoti net ir pasirasant sandorj.

Padidinto saugumo infrastruktira:

5.3.1.

5.3.2.

5.3.3.

naudojame specialius serverius su TLS 1.3 Sifravimu ir apsaugotomis operacinémis
sistemomis, sukonfigtiruotomis pagal CIS 2 lygio saugumo standartus;

griezta ugniasieniy politika apsaugo nuo jsibrovimy j tinklg;

uzsifruotos atsarginés kopijos ne darbo vietoje ir atklrimo po avarijos planas uztikrina
verslo testinuma sutrikus veiklai.

GrieZta prieigos kontrolé:

5.4.1.

5.4.2.

5.4.3.

5.44.

sandoriy prieigos politika reglamentuoja visus sandorius tiek individualiu, tiek
apibendrintu piniginés lygmeniu;

visiems sandoriy patvirtinimams reikalingas keliy lygiy autentiSkumo patvirtinimas;
prieigos apribojimai taikomi atsizvelgiant j sandoriy apimtj ir susijusius rizikos lygius;

realiuoju laiku veikiancios registravimo ir stebéjimo sistemos padeda aktyviai aptikti ir
pasalinti pazeidziamumus.
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6.

5.5.

Kriptoturto praradimo rizikos mazinimas:

5.5.1. Jasy kriptoturtas karStosiose (angl. hot wallets), prie interneto prijungtose piniginése
(naudojamose isSémimams) sudaro tik nedidele dalj visy turimy lésy, kad rizika baty
kuo mazesné;

5.5.2. didZioji dalis JGsy kriptoturto saugoma Saltosiose (angl. cold storage), prie interneto
neprijungtose saugyklose arba kitoje saugioje aplinkoje, visiSkai atskirtoje nuo
automatizuoty procesy;

5.5.3. karstyjy piniginiy finansavimas rankiniu blidu vykdomas pagal grieitg tikrinimo
procesg, reikalaujant keliy jgalioty darbuotojy patvirtinimo, atsizvelgiant j sandorio
dyd;.

JUSY POZICIJY SU MUMIS VALDYMAS

6.1.

6.2.

6.3.

6.4.

Esame jsipareigoje suteikti Jums galimybe visapusiSkai naudotis savo teisémis, susijusiomis
su pas mus saugomu kriptoturtu. Sios teisés apima galimybe keisti kriptoturtg j kita
kriptoturtg arba dekretines fiat 1é3as, pervesti kriptoturtg j iSorines platformas arba bet kada
atsiimti jg i$ saugojimo.

Naudojimosi Jlsy teisémis apimtis nustatoma atsizvelgiant j masy pinigy plovimo prevencijos
ir rizikos valdymo politikg ir nustatoma pagal JUsy rizikos profilj, sandoriy istorijg ir atitikties
statusg. Norédami susipazinti su iSsamesniu JUsy teisiy sgrasu ir procediiromis, taikomomis
JUsy kriptoturto naudojimui, jskaitant keitimg, iSémimg ir pervedimus, Zr. misy Bendrasias
Paslaugy salygas.

Bet koks jvykis, dél kurio gali atsirasti arba pasikeisti JUsy teisés, nedelsiant uzregistruojamas
JUsy pozicijy registre. Tai apima bet kokius pokycius, atsirandancius dél pagrindinés
paskirstytojo registro technologijos, arba bet kokj kitg svarby jvykj, galintj turéti jtakos Jisy
pozicijai ar teiséms, susijusioms su kriptoturtu.

Kai jvyksta pokytis, garantuojame, kad turite teise j bet kokj naujai sukurtg kriptoturtg ar
teises pagal jy pozicijas jvykio metu. Si teisé uztikrinama, jei galiojancioje misy sutartyje
nenurodyta kitaip.

JUSY POZICIIY REGISTRAS

7.1.

Mes tvarkome iSsamy Jasy kriptoturto registrg, uztikrindami visiskg atsekamumg ir tiksly
priskyrima. Kaip tai veikia:

7.1.1. Jasy pozicijy registre registruojamas visas misy saugomas Jasy kriptoturtas;

7.1.2. bet kokie JUsy inicijuoti sandoriai yra nedelsiant atnaujinami;
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7.1.3. visi veiksmai dokumentuojami, kad baty galima atlikti aisky audita.
7.2. Reguliarus suderinimas ir tikslumas:
7.2.1. atliekame reguliarius patikrinimus, kad uztikrintume, jog registras baty tikslus;
7.2.2. bet kokie neatitikimai nedelsiant istiriami ir iSsprendziami;
7.2.3. misy pozicijy registras uztikrina skaidruma, saugumg ir atitiktj teisés aktams.
8. INFORMACIIOS ATSKLEIDIMAS

8.1. Uztikriname, kad reguliariai ir skaidriai gautuméte naujausig informacija apie savo
kriptoturta.

8.2. Reguliariai teikiami iSrasai:
8.2.1. detaly iSrasa gausite ne reciau kaip kas ketvirtj arba Jisy prasymu;
8.2.2. iSrase pateikiamas Jusy turto likutis, verté ir sandoriy istorija.

8.3. Laiku teikiami pranesimai:

8.3.1. nedelsdami informuosime Jus apie bet kokius jvykius, turinius jtakos Jasy
kriptoturtui, dél kuriy gali reikéti imtis veiksmuy;

8.3.2. siekiame uztikrinti, jog bet koks Jasy ir misy bendravimas baty aiskus, skaidrus ir
savalaikis, kad batumeéte iSsamiai informuoti.

8.4. Prieiga prie Jasy kriptoturto:
8.4.1. Jusy kriptoturtas arba prieigos priemonés grazinamos i$ karto, kai jy paprasoma;
8.4.2. iSémimai ir pervedimai atliekami nedelsiant.
8.5. Treciyjy Saliy vykdomas kriptoturto saugojimas:
8.5.1. Siuo metu mes patys teikiame kriptoturto saugojimo paslaugas. Taciau, jei nuspresime
pasitelkti treCiosios Salies teikéjg kriptoturto saugojimo paslaugoms teikti, bisite apie
tai atskirai informuoti. Bet kuriuo atveju mes uztikrinsime, kad toks treciosios Salies

paslaugy teikéjas bity jgaliotas teikti kriptoturto saugojimo paslaugas klienty vardu
pagal galiojancius jstatymus.
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9. KITOS NUOSTATOS

9.1. Jei pasikeisty muisy atskyrimo ar saugojimo tvarka, mes nedelsdami Jus apie tai
informuosime. Apie tai bus pranesta per jlsy Paskyrg arba el. pastu, pateikiant nuorodg j
konkrecius musy dokumentus, kuriuose bus nurodyti pakeitimai.

9.2. I8kilus klausimams, visada galite susisiekti su mumis el. paStu: info@columis.com,
compliance@columis.com arba misy interneto svetainéje: https://columis.com/.
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